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kunnen. De processen die een van de
kopieén gebruiken kunnen gewoon ver-
der”, zegt Van der Linden.

Volgens hem maakt dat de systemen
veel veiliger en robuuster. Hij zou dan
ook nooit adviseren om alles zoveel
mogelijk te consolideren in één sys-
teem. “Hackers die ransomware gebrui-
ken hoeven dan maar een keer binnen
te komen en hebben toegang tot alle
data om te versleutelen. Met gedistribu-
eerde object storage moet ieder indivi-
dueel object versleuteld worden en kan
behalve de getroffen data de rest van
het bedrijf gewoon door.”

Alleen gedeeltelijk toegang

Deze principes vormen ook de basis voor
hoe de bedrijfswereld vandaag de dag
werkt, zegt Van der Linden. “Bedrijven
outsourcen grote delen van hun proces-
sen. Denk aan luchtvaartmaatschappijen
die de catering uitbesteden. Uitwisseling
van gegevens is essentieel, maar je hoeft
ze daarbij niet direct toegang te geven
tot jouw data. Alleen uitwisselen wat je
moet delen is voldoende.”

Cloudian heeft ook een eigen kijk op
business continuity & disaster recovery.
“Als je alleen naar de data kijkt, is het
niet heel erg waarschijnlijk dat de conti-
nuiteit in gevaar komt. Je kunt zelf aan-
geven welke data voor jouw bedrijf es-
sentieel is, en dan het systeem vertellen
dat je daar vier of meer replica’s van wilt
hebben op evenzoveel plekken. Mocht
een applicatie waar een van die kopieén
staat uitvallen, dan creéert het systeem
automatisch op een andere plek een ex-
tra replica. Want de opdracht was im-
mers dat je vier replica’s wilde houden.”

Amazon S3 - het dataopslagprotocol voor de toekomst

Het S3-protocol van Amazon is een protocol voor de opslag van data in de

cloud. Het staat voor Simple Storage Service en is inmiddels de facto de

standaard geworden. Conventionele opslag - bijvoorbeeld de harddisk in de

computer - maakt gebruik van blocks en files, waarbij de kleinste eenheid

al begint bij 512 bytes. Grotere bestanden moeten dan eerst opgebroken

worden in kleinere stukjes, om vervolgens verdeeld te worden over de vrije

plekken in het opslagsysteem. VVoor grotere bestanden is dit niet efficiént.

Vandaar dat, met name voor databases, object storage is bedacht. De data

wordt gescheiden van de metadata (het deel dat beschrijft wat er in de data

staat), en een enkel dataobject kan daarbij wel 5TB omvang hebben. S3

maakt gebruik van dit principe, met als extra dat het protocol gebaseerd is

op standaard HTTP-opdrachten voor het opslaan, terughalen en verwijde-

ren. Amazon gebruikt S3 zelf al sinds 2006 voor zijn cloudoplossingen. Het

grootste deel van het protocol is open-source, en inmiddels door vrijwel alle

leveranciers van storage omarmd.

Amazon S3

Cloudian was er al vroeg bij en on-
dersteunt het Amazon S3-protocol
sinds eind 2011 (zie kader). Het bedrijf
ondersteunt alle functionaliteiten in
de API is daarmee de meest uitge-
breide partner van Amazon. Crux
daarbij is dus dat het niet uitmaakt
waar de data wordt opgeslagen, ge-
heel in lijn met het S3-protocol van
Amazon. Dat kan in elke willekeurige
database, in de cloud-variaties zoals
de Cloud, Hybrid-Cloud en Private-
Cloud of lokaal (eigen ICT omgeving/
on-premise), op een Storage-server
“appliance” enzovoort, om de klant
maximale flexibiliteit te bieden. Die
flexibiliteit gaat heel ver. Wie voor
een on-premise systeem gebruik wil
maken van de intelligentie van de
Cloudian software-defined stora-
ge (SDS) kan kiezen voor zijn eigen
hardwareleverancier voor de opslag,
waarbij Cloudian zorgt voor de SDS.
“We zien soms ook wel dat klanten
liever alles van een leverancier heb-
ben, daarom leveren wij ook stora-
ge appliances, waarbij we zowel de
hardware als de software verzorgen.”

Data verrijken
Van der Linden ziet ook nog een

ander probleem met de enorme groei
van data. “Tachtig procent van alle data
is ongestructureerd. Dat zijn objecten
waarbij geen metadata beschikbaar
zijn. Met andere woorden, zonder nade-
re analyse kun je er niks mee.” Daarom
werkt Cloudian nauw samen met veel
leveranciers van softwareoplossingen
voor back-up, voor datamanagement,
maar ook van reporting tools. Sommige
van deze software kan ervoor zorgen
dat ongestructureerde data gestructu-
reerd wordt opgeslagen, door metadata
en de daadwerkelijke data op te splitsen.
Zo kunnen datamanagementtools on-
gestructureerde data analyseren en er
structuur in aanbrengen. “Door die nau-
we samenwerking krijgt het systeem
nog meer intelligentie en de data meer
waarde.” Ook wordt daardoor de hoe-
veelheid ongestructureerde data ver-
minderd en dat is weer van belang voor
het herstellen na dataverlies. “Wanneer
data gestructureerd zijn, kun je per ob-
ject bekijken of het van belang is. Data
die al langer inactief zijn, kun je dan in
een goedkopere ‘tier’ opslaan. En uitein-
delijk hoef je geen petabytes aan data
te herstellen. Dat is een van de mooi-
ste dingen aan het leveren van object
storage: je bent altijd bezig om data
voor je klanten te verrijken.”
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